SICOOB SC/RS

Seminario BC/OCB
SNCC em transformacgao

Supervisdo auxiliar, modernizacdo prudencial,
autorrequlacao e protecao
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Sicoob SCRS Sicoob

1,7 milhao 9,7 milhoes

de associados

70 bilhoes 430 bilhoes

em ativos
98% em Santa Catarina e em expansao para o RS.
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INFORMACAO
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Supervisao, Riscos e Controles

Supervisao Auxiliar

Auditorias - Organizacao, Monitoramento e
Operacionalizacao:

- Cooperativa - Demonstragoes Financeiras

- Tecnologia - Especiais

CSA - Control Self Assessment

Controles Internos

Controles e conformidade das cooperativas
(cultura e processos);

Programa de Integridade; PLD; Canais de
Comunicacao; Fraudes; Normas.
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Assessoria de Compliance

Acompanhamentos Especiais;
Trabalhos preventivos;
Apuracao de denuncias.

Riscos

Gestao integrada de riscos; Riscos
financeiros; Gestao de Continuidade de

Negocios; Risco Operacional; Risco
Cibernético, RSAC; RAS.
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Assessoria de Compliance
Risco Cibernético

Riscos Financeiros

\ A4 L@j SistemaOCB tf'L'.; BANGE EENTRAY.

PUBLICO



PUBLICO

Assessoria de Compliance
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Trabalhos preventivos:
Responsabilidade da Governan«;a

S’

Escopo: Olhar para a atuacao da Diretoria Executiva
das singulares, nao s6 formalistica de Unicad,

conflitos, mas esclarecer a responsabilidade. /
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Risco Cibernético — nossa jornada

: = ®
Publicagdo da Politica @ Publica¢do do Manual ("; Atuallza.gaq
Institucional de Risco de Risco Cibernético metodologia risco =N

. L. cibernético
Cibernético

¢ A e e

©

12 Pesquisa de
maturidade cibernética

Criacdo da area de Risco @ 22 Pesquisa de maturidade @ Mapeamento e avaliagao do risco @
Cibernético cibernética cibernético
/\ CCS e Cooperativas Centrais
4 =
w Em 2022, contratamos para 2023 e 2024 ja contratavamos Auditoria L@—/ SistemaOCB H"L'GB’S“.';%"A CENTRAL
. com escopo de Resiliéncia Cibernética.




PUBLICO

Risco Cibernético — escopo de trabalho

* Compde a Gestao Integrada de Riscos e engloba riscos relacionados a

seguranca de sistemas, redes, infraestruturas,
dados e usuarios

assegurando uma abordagem abrangente para proteger as entidades do Sicoob contra ameacas.
* As diretrizes Politica Institucional de Risco Cibernético e no Manual de Risco Cibernético,

* A adrea de Risco Cibernético realiza monitoramentos essenciais, acompanha vulnerabilidades e incidentes
cibernéticos. Adicionalmente, sdo realizadas pesquisas periédicas da maturidade cibernética de todo o sistema
Sicoob, 0 que possibilita a avaliacdo e a priorizagao de agdes, medidas e controles para mitigacdo de riscos
cibernéticos e de seguranca da informacao.

* O ciclo de identificacao, avaliacao, tratamento e monitoramento do risco cibernético é realizado, no minimo,
bienalmente.
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Risco Cibernético — Niveis de criticidade

Muito Alto
Riscos extremamente perigosos que poderiam ameacar a sobrevivéncia do Sicoob. Estes requerem a maxima
prioridade para tratamento.

(
\

Alto
Riscos que podem ter consequéncias graves para o Sicoob se materializados. Eles exigem atencao a curto prazo e
planos de ag¢ao robustos para preven¢ao ou mitigacao.

Médio
Riscos que poderiam causar interrupgao nas operagdes, mas que o Sicoob esta relativamente bem-preparado para
lidar. Esses riscos requerem planejamento e recursos para tratamento.

Baixo
Riscos que podem ter um impacto limitado. Eles podem requerer acdes corretivas, mas nao sao vistos como
ameacas imediatas a continuidade dos negdcios.

(
.

Muito Baixo
@ Riscos que tém um impacto minimo no Sicoob e que, se ocorrerem, nao comprometerao significativamente as

\ operacdes ou a sua imagem. )

Importante: tratamento segue as iniciativas de Centralizagao @ sistemaocB  ({EAMOSN™AL
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Risco Cibernetico - Papel da Central

Apoio da equipe de risco cibernético da Central SC/RS em todas as etapas, com participacido ativa nas entrevistas e validagao
dos critérios para correta avaliacao de riscos.

 Implementacao de cronograma regional para assegurar a execugao sincronizada das etapas
previstas no ciclo periodico pelas cooperativas singulares.

 Promocao de bate-papos e tira-duvidas em cada etapa.

« Disponibilizacao de cartilhas, glossarios, e materiais de apoio complementares visando
atender a demanda das singulares para aproximacao dos profissionais de riscos e Tl ao
tema.

 Reunides individuais realizadas com todas as singulares para analise conjunta e revisao do
resultado em cada etapa.

As cooperativas singulares da Central SC/RS encerraram o ano de 2025 com 100% das etapas realizadas, permitindo maior
dedicacao no ano de 2026 ao tratamento das lacunas identificadas no mapeamento, possibilitando sélido avanco e
aperfeicoamento da seguranca cibernética.
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Risco Cibernético - Catalogo de riscos

Roubo de credenciais

Exploragcao de falhas de segurang¢a conhecidas

Ineficiéncia na gestao de ativos

Incapacidade de recuperagao de dados e informagéao
Exposicdo a ameacgas emergentes

Sequestro de dados

Quebra de integridade de dados

Ataque de Cross-Site Scripting (XSS)

Espionagem cibernética

A Propagacao de Malware

WE@)>)
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Ataque de Phishing

Zero-Day Exploits

Ataques de negacdo de servigo (DoS)
Comprometimento de integridade de Software
Ataque de DNS Spoofing

Ataque de injecao de SQL

Comprometimento por Ransomware

Vazamento de dados
(exfiltracao de dados)

Comprometimento cibernético por terceiros
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Riscos Financeiros

2023 — Metodologia de acionamentos por gatilhos e alertas.

2025 — RADIR - Ranking de Riscos consolidar em um unico
ambiente os dados de monitoramento, resultando em uma

classificacao. As tratativas com a Governanca ja sao estabelecidas
de forma antecipada.

Risco Risco
baixo inaceitavel /
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Intercooperagao
XV

Um Pé no Riscoe .
outro no Controle =

Graciele Restelatto

('( SUPERVISAO
AUXILIAR £2

VsicooB (&) imwe

Iniciativas

regionais Iniciativa nacional
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OBRIGADA!

Elisete Cavalieri

Diretora de Riscos e Controles
Sicoob Central SC RS

Um cooperado nunca esta so.

Fique por dentro das mudancas no
cooperativismo e aprenda com quem
faz acontecer no segmento de crédito.
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